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1 Syfte

ETCS-utrustade fordon och banor utrustade med ERTMS kraver kryptonycklar for saker
radiokommunikationen enligt ERTMS-standard. ERTMS-standarden definierar protokollet Euroradio
for etableringen av sékra férbindelser mellan marksystem (RBC eller RIU) och ombordsystem (OBU)
via GSM-R-nét. Protokollet anvander kryptonycklar for att skydda informationsfléde (sakerhetskritisk
information) mellan marksystem och ombordsystem. Kryptonycklarna maste hanteras pa ett sakert
sétt; skyddet av informationsfldde (sakerhetskritisk information) mellan marksystem och
ombordsystem beror pa att kryptonycklar verkligen ar skyddade fran obehériga.

2 Omfattning

Detta dokument faststéller de grundlaggande principer, rutiner och procedurer som Trafikverkets KMS
ska uppfylla for att sakerstalla att kraven som ligger till grund for den interoperabla jarnvagstrafiken
ska vara uppfyllda.

Utbyte av kryptonycklar med andra KMC:er och hantering av K-KMC nycklar sker efter vad som
beskrivs i varje ERTMS Interoperability Contract.

3 Definitioner och forkortningar

3.1 Definitioner

3DES Triple-DES, ett annat namn for krypteringsalgoritmen TDEA.

AES Advanced Encryption Standard — erk&dnd amerikansk krypteringsstandard med
utbredd anvandning. AES togs fram som en erséttare for DES.

Dekryptering Metod som omvandlar ol&sbar data (krypterad data) till l&sbar data (klardata).

DEA Data Encrytption Algoritm — krypteringsalgoritm.

DES Data Encryption Standard — En amerikansk krypteringsstandard fran 70-talet.

Standarden har fortfarande utbredd anvandning men ersatts successivt med AES.
Standarden anvénder krypteringsalgoritmen DEA.

ERTMS European Rail Traffic Management System, europeiskt standardiserat
trafikstyrningssystem for jarnvég, som inkluderar ETCS och GSM-R.

ERTMS Avtal mellan olika KM-doméner som etablerar procedurer och

Interoperability Overenskommelser om nyckelhantering mellan KM-domaner for att mojliggora

Contract doméndverskridande trafik.

ETCS European Train Control System, europeiskt standardiserat trafikstyrningssystem

for jarnvdg, som inkluderar utrustning for fordon och markutrustning

Euroradio Protokollet som anvands i ETCS for etablering av en saker forbindelse mellan tva
ERTMS-enheter (t.ex. RBC och OBU).
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GSM-R

K-KMC

KM

KM-domén

KMAC

KMC

KMAC-nycklar

KMC-rum

KMS

Kryptering

Kryptonyckel

KTRANS

Marksystem

Nyckel

Nyckeluthdmtare

Verksamhetssystemet

Standardiserat system for radiobaserad kommunikation av tal och data for
jarnvagen.

Transportnyckel som anvands for att sakra KMAC-utbyte mellan KMC:er.
Transportnyckeln utgérs av K-KMC1 och K-KMC2 (samma funktion som
KTRANS).

Key Management — Alla aktiviteter som behover utféras for att kunna hantera
kryptonycklar, t.ex. generering, lagring, distribution och doméndéverskridande
nyckelutbyte mellan KMC:er.

Bestar av en KMC och alla ERTMS-enheter (RBC, RIU, OBU) som far sin
hantering av kryptonycklar fran doméanens KMC.

Autenticeringsnyckel i Euroradio-protokollet.

Key Management Centre- Den funktionella enheten som ansvarar for generering,
lagring och distribution av krypteringsnycklar i en KM domén och
nyckelhantering mot andra doméner . Distribution av nycklar till enheter inom en
doman skots endast av domanens KMC.

for domandverskridande trafik, distribueras till enheter tillhérande annan doméan
genom att nyckeln forst skickas till den andra doménens KMC som sedan
distribuerar ut den till enheten.

Ar ett rum med begrénsad tillganglighet, som &r avsett att anvandas av
operatdrerna i KMC i deras arbete.

Key Management System — Det system som krévs for en saker nyckelhantering,
inkluderande KMC och gallande regler och procedurer.

Metoden som omvandlar data i klartext till krypterad data (ol&sbar).

Ett initialt varde som kan besta av godtyckliga kombinationer av siffror,
bokstéver etc. som anvands tillsammans med en krypteringsalgoritm for
kryptering och dekryptering av data.

Transportnyckel som anvands for att sékra KMAC-utbyte mellan KMC och
ERTMS-enhter. Transportnyckeln utgérs av KTRANS1 och KTRANS2 (samma
funktion som K-KMC).

| detta dokument avses marksystem anpassade for ERTMS-standard, om inget
annat anges.

Det samma som kryptonycklar i detta dokument om inget annat anges.

Ingar i rollen som KMC-tekniker.
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OoBU On Board Unit, den del av ERTMS-systemet som finns ombord pa fordonet. En
av uppgifterna som OBU:n skoter &r att skicka och ta emot sakerhetsrelaterad
information fran RBC.

Ombordsystem I detta dokument avses ombordsystem anpassade fér ERTMS-standard, om inget
annat anges.

RBC Centraliserad sékerhetsenhet, som tillsammans med foreglingssystem skapar och
uppratthaller separationen mellan fordonssatt. Kommunicerar med CTC/IL,
lamnar och tar emot sakerhetsrelaterad information via radio & ERTMS
ombordutrustning.

Sparbarhet Mojlighet att entydigt kunna harleda utforda aktiviteter i systemet till en
identifierad anvéndare.

Saker modul Hardvara, mjukvara eller bade hardvara/mjukvara modul dér kéanslig information
kan lagras (t.ex. kryptonycklar) pa ett sékert satt. En saker modul kan vara t.ex.
ett USB-minne déar information lagras krypterad eller ett kryptochip dar
information lagras i klartext och skyddas mot obehorigt intrang av olika
mekanismer i kryptochip. Kryptochip anvands av OBU for lagring av KTRANS.

TDEA Triple Data Encryption Algorithm — Krypteringsalgoritm som anvands i
Euroradio protokollet. Algoritmen &r en tre stegs process dar DEA anvands i
varje steg (3xDEA).

3.2 Forkortningar
ETCS-ID ETCS identitet.

FFFIS Form-Fit Functional Interface Specification.

4 Ansvar

Ansvar i Trafikverket for detta dokument och dess efterlevnad i styrs genom Trafikverkets
arbetsordning.

5 Krav

Trafikverket ansvarar for hanteringen av nycklarna KTRANS och KMAC for alla ERTMS-enheter
som ingar i Trafikverkets KM-doman. Trafikverket ansvarar ocksa for hantering av nycklarna K-KMC
enligt vad som beskrivs i varje ERTMS Interoperability Contract.

Det skydd som den kryptografiska sékerhetskoden, som definieras i Euroradio specifikationen, ger kan
anses vara tillracklig, forutsatt att organisationen som ar ansvarig for systemdrift kan sékerstalla att
lampliga atgarder sakerstaller sekretessen av kryptonycklarna [4].

Bilaga A i TSD Trafikstyrning och signalering anger obligatoriska och informativa tekniska
specifikationer for driftkompabilitet. Tillgangliga dokument fran ERA har genomsokts och dokument
som identifierats som kravstéllare for Trafikverkets KMS redovisas nedan.
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Foljande dokument &r identifierade som kravstéllare for Trafikverkets KMS:
e TSD Trafikstyrning och signalering (héghastighet), direktiv 2006/860/EG.
e TSD Trafikstyrning och signalering (konventionell), direktiv 2006/679/EG.
o Bilaga A TSD Trafikstyrning och signalering, uppdaterad genom direktiv 2007/153/EG.
o Bilaga A TSD Trafikstyrning och signalering, uppdaterad genom direktiv 2008/386/EG.
o Bilaga A TSD Trafikstyrning och signalering, uppdaterad genom direktiv 2010/79/EG.

e UNISIG SUBSET-038, Off-line Key Management FIS, v2.1.9 (infomativt dokument).

e UNISIG SUBSET-091, Safety Requirements for the Technical Interoperability of ETCS in

Levels1 & 2,v2.2.11.

e UNISIG SUBSET-091, Safety Requirements for the Technical Interoperability of ETCS in

Levels1 & 2,v2.5.0.

UNISIG SUBSET-098 behandlar kryptonycklar for sdker kabeltransmission for exempelvis RBC-
RBC, men endast informativt for KMS och ar inte tillampat i Trafikverkets KMS.

6 Trafikverkets KMS

6.1 Beskrivning

Nyckelhanteringsprocessen ar uppdelad i en intern och en extern del, se figur 6.1. Syftet med att dela

upp processen i separata delar ar att underlatta och férenkla hanteringen av uppdateringar och
godké&nnanden.

o Den interna delen omfattar Trafikverkets KMC. Den interna stéller gemensamma krav for

KM-domanen och beskriver nyckelhanteringsprocessen fram den externa uthdmtningssidan.

o Den externa delen kan delas upp i ett flertal separata nyckelhanteringsprocesser, med det enda
gemensamma att de ar knutna till samma KMC. Varje extern del kan anpassas efter de lokala

och organisatoriska forutsattningar som finns hos olika organisationer och dess ERTMS-

enheter. Kravet &r dock att den externa nyckelhanteringsprocessen &r anpassad mot den interna
nyckelhanteringsprocessen och foljer de grundldggande krav som den interna delen stéller.

Den externa delen ansvarar for att beskriva nyckelhanteringsprocessen fran det att
kryptonycklarna har laddats ner fram tills dess de kvitteras.
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Intern del Extern del
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ERTMS-enhet
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Trafikverkets KMC
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o

ERTMS-enhet

) ERTMS-enhet

Figur 6.1: Nyckelhanteringsprocessen ar uppdelad i tva separata processer.

6.2 Roller
Det finns tre grundlédggande roller som ska finnas inom en KM-doman [3]:

e  KMC-administrator
o  KMC-operator
e KMC-tekniker

6.2.1 KMC-administrator
KMC-administrator ska:

e Ansvara for alla administrativa uppgifter i KMC.

e Ansvara for att hantera processen for nyckelhantering och darigenom méjliggéra for
interoperabel trafik.

e Om det uppstar sakerhetsproblem med en kryptonyckel skall problemet l6sas och eventuellt
andra berérda KM-doméners administratrer informeras.

e Losa eventuella problem som kan uppsta under nyckeldistribution till eller fran en annan KM-
doman.

e Begdra att andra KMC administrattrer ska radera kryptonycklar genererade i Trafikverkets
KMC, eller pa begaran av andra KMC administratorer raderar kryptonycklar skapade i deras
KMC:er. KMC-administratoren ska forsékra sig om att alla kopior av kryptonyckeln ar
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raderade och sedan skicka en bekréftelse tillbaka till den KMC-administratér som gick ut med
begéran om radering.

Det & mojligt att utse flera administratérer, men vid ett och samma tillfalle far endast en KMC-
administrator vara i aktiv tjanst.

6.2.2 KMC-operator
KMC-operator ska:

e Arbeta underordnat KMC-administratdren med ansvar for de operativa uppgifterna i KMC.

e Halla ordning pa en forteckning 6ver de ombordenheter som ingar i Trafikverkets KM-domén
och som anvénds i gransoverskridande trafik till andra KM-doméner.

o Skapa, uppdatera, radera och distribuera kryptonycklar till ERTMS-enheter.
e Halla loggar och kontaktuppgifter uppdaterade och aktuella.

e Taemot och vidarebefordra inrapporterade sékerhetsavvikelser till KMC-administrattren,
t.ex. rapporter om misstankt rojda kryptonycklar.

6.2.3 KMC-tekniker
KMC-tekniker ska:

e Ansvar for de uppgifter som finns utanfér KMC.

o Hamta, installera och avinstallera kryptonycklar som anvands i KM-doménens ERTMS-
enheter.

e Genomfora felsokningar och funktionstester for att sékerstalla att en ombordenhet kan
uppratta kontakt med radioblockcentral(er) i andra KM-doméner. Test ska om mojligt
genomforas innan ett fordon ska passera gransen mellan tva KM-domaner, risk finns annars
att ombordutrustningen inte far fortsatt korbesked vid gransen och darmed skapas odnskade
trafikstorningar.

6.3 Behorighet

Systemet ar tillgangligt for behdriga anvandare via ett webbgranssnitt. Av sakerhetsskal anvénds tva
webbgranssnitt vilka ar uppdelade for intern och extern atkomst. Intern atkomst ges till anvandare som
ska arbeta i Trafikverkets KMC med att till exempel skapa, radera, lagra och distribuera
kryptonycklar. Extern atkomst ar avsett for anvandare som behover tillgang till att hamta och kvittera
kryptonyckKilar.

Endast personer som for sin tjansteutdvning behover tillgang till kryptonycklar ska tillatas fa
behorighet. Om arbetsuppgifterna inte langre kraver behorighet ska behorigheten snarast dras tillbaka.
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6.3.1 Behorighetsnivaer i KMC-applikationen
Det finns tre behorighetsnivaer i KMC-applikationen:

o Administrator, har fullstdndiga réttigheter.
o KMAC-uthdmtare, har behdrighet att hamta KMAC-nycklar.

o KTRANS-uthdmtare, har behérighet att hdmta KTRANS-nycklar

7 Teknik

7.1 Teknisk miljo

For att hantera kryptonycklar i Trafikverkets KMC har Trafikverket valt att utveckla ett eget system
som i grova drag bestar av en KMC applikation som kors i en servermiljo och ar tillganglig via ett
webbgranssnitt, se figur 7.1. Systemet ar utvecklat for kryptonyckelhantering som uppfyller den
europeiska gemensamma specifikationen subset-038 [3].

Servermiljon dar KMC-applikationen kor ska ha begrénsat tilltrade, endast namngiven och
sakerhetsklassad it-personal far arbeta med konfigurering, drift och underhall av server som anvands
for kmc-applikationen. Genom angransade it-system ges sedan atkomst till KMC for interna och
externa anvandare.

KMC-administrator och KMC-operator ges tillgang till systemet fran en klientdator i KMC-rummet.
KMC-tekniker far tillgang till KMC via en internetansluten klientdator.

Uthamtare

Figur 7.1: Den tekniska miljon och kopplingen till anvéndarna.
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7.2 Granssnitt

Hanteringen av krypteringsnycklar forutsatter att det finns grénssnitt for nyckelhantering mellan alla
inblandade parter [1][2]. | figur 7.2 visar med roda pilar det fran Europeiskt hall specificerade
granssnittet for utbyten av kryptonycklar KMC till KMC. | gult representeras grénssnitt for
distribution av kryptonycklar till de ERTMS-enheter som ingdr i Trafikverket KM-domén. De gréna
pilarna representerar alla dvriga granssnitt som kan anvandas for att distribuera kryptonycklar mellan
KMC och ERTMS-enheter.

TRV KMC

Fordon

Fordon

Bana Fordon

Bana

Figur 7.2: Granssnitt for dverforing av kryptonycklar i ERTMS.

7.2.1 Inom Trafikverkets KM-doman

Trafikverket har tagit fram ett eget granssnitt for att distribuera kryptonycklar fran Trafikverkets KMC
till alla ERTMS-enheter som &r anslutna till Trafikverkets KMC.

Anm: Det finns inga krav pa hur granssnittet ska se ut mellan KMC och de ERTMS-enheter som ingar
i en KM-domaén. Trafikverkets granssnittsspecifikation &r det féredragna granssnittet, men mojlighet
finns att anpassa Trafikverkets KMC mot andra granssnitt.

7.2.2 Mot andra KM-domaner

Granssnitt for KMC till KMC nyckelutbyte foljer Europeiska specifikationer for att mojliggora utbyte
av kryptonycklar med andra KM-doméner [3].

7.3 Teknisk utrustning

Teknisk utrustning avsedd att anvandas for nyckeluthamtning eller installation som kan innehalla
oskyddade kryptonycklar fran Trafikverkets KMC ska:

- Hallas under sadan kontroll att ingen obehdrig kan fa tillgang till kryptonycklarna.

- Underhallas och uppdateras pa sadant satt att sarbarheter som kan leda till att obehoriga far
tilltrade till utrustningen undviks.

Vid utbyte av utrustning eller lagringsmedia som innehaller oskyddade kryptonycklar, ska atgarder
vidtas sa att kryptonycklarna forstors eller forblir oatkomliga for obehoriga.
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8 KMS Drift och underhall

For att fa tillgang till kryptonycklar, finns en anslutningsprocess i tva steg:

1. Den organisation som ager eller ansvarar for en ERTMS-enhet som behdver tillgang till
kryptonycklar for sin funktion ska forst registreras i Trafikverkets KMC. | processen ska den

anstkande organisationen intyga att Trafikverkets krav kommer att foljas, ange

kontaktpersoner for organisationen och dess nyckeluthdmtare. Nodvéndiga behérigheter
kommer dérefter att ges till nyckeluthdmtare. Detta &r ndrmare beskrivet i avsnitt 8.1.

2. Registrera de ERTMS-enheter som behdver fa kryptonycklar distribuerade fran Trafikverkets
KMC. En registrerad ERTMS-enhet kommer om inte annat ar 6verrenskommet att fa tilldelat
kryptonycklar. Detta ar ndrmare beskrivet i avsnitt 8.2.

Har en organisation blivit registrerad i det forsta steget, kan samma organisation i fortsattningen
registrera fler ERTMS-enheter enbart genom processen beskriven i det andra steget. Nar en ny
ERTMS-enhet ska tas i bruk racker det med att den vid registreringen kan kopplas mot en tidigare
registrerad organisation i Trafikverkets KMC. Pa sa sétt registreras enheten och kryptonycklarna

kommer att distribueras till de nyckeluthamtare som har meddelats i det forsta steget.

ERTMS-enheter som ar registrerade kommer att fa kryptonycklar fran KMC. Kryptonycklarna gors
tillgangliga for den eller de nyckeluthdmtare som ar registrerade som mottagare av ERTMS-enhetens
kryptonycklar, processen beskrivs ndrmare i avsnitt 8.3. Ett fordonsatt kan inte trafikera en ERTMS-
utrustad bana innan kryptonycklarna har installerats i bade ombordutrustningen och marksystemet.

Figurerna 8.1 och 8.2 ger en 6vergripande bild av nyckelhanteringsprocessen.

Anslutning till
KMC.
(Avsnits.1)

Registrering av
ERTMS-enhet.
(Avsnits.2)

-Nycklar skapas i KMC.
-Nar nya nycklar finns att hamta,

informeras nyckeluthamtare.
(Avsnit8.3.1)

Figur 8.1: Overgripande bild av nyckelhanteringsprocessen for ombordutrustning.

Anslutning till KMC
(Avsnits.1)

Registrering av
ERTMS-enhet
{Avsnit8.2)

MNar nya nycklar finns att hamta,

informeras nyckeluthamtare.
(Avsnit8.3.2)

Figur 8.2: Overgripande bild av nyckelhanteringsprocessen for markutrustning.
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8.1 Anslutning till KMC

8.1.1 Trafikverkets ERTMS-enheter

Ansvariga avdelningar/enheter inom Trafikverket som ansvarar for driften av ERTMS-enheter som ar
beroende av kryptonycklar for sin funktion, ska for att fa tillgang till kryptonycklar:

e Uppfylla de krav som stélls pa hanteringen av kryptonycklar och tillse att eventuella
underleverantorer ocksa forbinder sig till att folja kraven.

Ingen behdrighet far ges till icke Trafikverks personal innan det har sakerstéllts att kraven som
Trafikverket staller pa hanteringen av kryptonycklar ska foljas. Detta bor vara reglerat genom
avtal.

e Ansokan om anslutning till Trafikverkets KMC, ska av den stkande Idmnas personligen eller
med rekommenderad post skickas till Trafikverkets KMC med uppgifter om:

o Kontaktperson for den avdelningar/enheter inom Trafikverket som ansvarar for
markenheten.

o Mottagare av kryptonycklar, den eller de som ska ta emot kryptonycklar och behéver fa
den behdrighet som kravs. Uppgifter som ska lamnas, ar de uppgifter som Trafikverket
behover for att kunna ta kontakt, ge och administrera behérigheter och identifiera
personen.

0 E-post adress som ska anvéandas av KMC for att informera nér nya kryptonycklar finns
att hamta.

8.1.2 Icke Trafikverkets ERTMS-enheter
Den organisation som dger eller ansvarar for ERTMS-utrustning (ombordutrustningen) ska:

e Uppfylla de krav som stalls pa hanteringen av kryptonycklar och tillse att eventuella
underleverantorer ocksa forbinder sig till att folja kraven.

Ingen behorighet far ges till icke Trafikverks personal innan organisationen som ager eller
ansvarar for ERTMS-enheten har forbundit sig att félja de krav som Trafikverket staller pa
hanteringen av kryptonycklar. Detta bor vara reglerat genom avtal.

e Ansokan om anslutning till Trafikverkets KMC, ska av den sdkande lamnas personligen eller
med rekommenderad post skickas till Trafikverkets KMC med uppgifter om:

o Kontaktperson for den organisation som &ger eller ansvarar fér ombordenheten.

0 Mottagare av kryptonycklar, den eller de som ska ta emot kryptonycklar och behover fa
den behdrighet som kravs. Uppgifter som ska lamnas, ar de uppgifter som Trafikverket
behover for att kunna ta kontakt, ge och administrera behérigheter och identifiera
personen.

0 E-post adress som ska anvandas av KMC for att informera nar nya kryptonycklar finns
att hamta.
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8.1.3 Lamna KMC

Anslutningen till KMC som genomfdrs i avsnitt 8.1.1 eller 8.1.2, kan avslutas genom att
kontaktpersonen personligen eller med rekommenderad post skickar en underskriven begéran om
uttrdde ur KMC. Vid uttrade ska samtliga ERTMS-enheter avregistreras ur KMC.

Né&r en ERTMS-enhet avregistreras skall alla kryptonycklar raderas och alla behdrigheter till
Trafikverkets KMC avslutas. Om det géller ombordutrustning ska de kryptonycklar som lamnats ut
aven inaktiveras genom att de tas bort fran markenheterna.

Om kryptonycklar raderas som beror andra KM-domaner, ska KMC-administratérerna i berérda KM-
domaner informeras.

8.1.4 Andring av registrerade uppgifter

Om nagon av de uppgifter som har lamnats behdver andras, ska detta goras genom att kontaktpersonen
for den organisation som &ger eller ansvarar for ERTMS-enhet skickar in en underskriven begaran om
andring av uppgifter.

8.2 Registrering av ERTMS-enhet

8.2.1 Registrering
Alla ERTMS-enheter som behover tillgang till kryptonycklar maste registreras i Trafikverkets KMC.

Den som dger eller ansvarar for ERTMS-enheter ska efter anslutningen till KMC i avsnitt 8.1 &ven
registrera de ERTMS-enheter som ska anslutas.
Uppgifter som ska lamnas till KMC:

¢ Organisationsnamn.

o Kontaktperson (skall vara samma kontaktperson som anges i avsnitt 8.1).

o ERTMS-enhetens ETCS-ID.

e Placering (géller endast markenhet).

8.2.2 Avregistrering

En ERTMS-enhet kan avregistreras fran Trafikverkets KMC. Detta gor genom att kontaktpersonen for
den organisation som ager eller ansvarar for ERTMS-enheter skickar in en begdran om avregistrering.

Uppgifter som ska lamnas till KMC:
e Organisationsnamn.
o Kontaktperson (skall vara samma kontaktperson som anges i avsnitt 8.1).
e ERTMS-enhetens ETCS-ID.

Né&r en ERTMS-enhet avregistreras skall alla kryptonycklar raderas. Om kryptonycklar raderas som
berdr andra KM-domaner, ska KMC-administratérerna i berorda KM-doméner informeras.
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8.3

8.3.1
1.

8.3.2

Verksamhetssystemet

Hantering av kryptonycklar

Ombordutrustning

Operatorer i KMC ska arbeta for att det finns aktuella och sékra kryptonycklar utgivna i god
tid. For att underlatta planering av service och underhall bor nya kryptonycklar finnas
tillgangliga i god tid innan giltighetstiden for en tidigare kryptonyckel gar ut.

Nér nya nycklar blir tillgdngliga skickas automatisk ett meddelande till angiven e-postadress
for ERTMS-enheten. Mottagaren av e-postmeddelandet ska se till att kryptonycklarna blir
uth&mtade och installerade.

Behorig nyckeluthamtare ska logga in pa Trafikverket KMC och hamta ner de nya
kryptonycklarna.

Amn: Om sarskilda behov foreligger kan kryptonycklar distribueras pa annat sétt. En
forutsattning ar att kryptonycklarnas sekretess inte dventyras. Kryptonycklarna far endast
overlamnas till person som har ratt att hamta ut kryptonycklar fran Trafikverkets KMC.
Speciell hansyn ska tas till kraven i avsnitt 10.

Kryptonycklarna ska installeras i avsedd ERTMS-enhet.

Kvittensfilen som genereras under installationen av kryptonycklarna ska av den behoriga
nyckeluthamtaren laddas tillbaka till KMC, genom att ater logga in pa KMC. Pa detta satt
bekraftar nyckeluthdmtaren att kryptonycklarna &r korrekt installerade.

Anm: Kvittensfil skapas endast i utrustning som stddjer Trafikverkets specificerade granssnitt,
FFFIS KMC — OBU. Anvands utrustning som inte stodjer Trafikverkets granssnitt, ska en
bekraftelse skickas till Trafikverkets KMC, som anger ETCS-ID pa den ombordutrustning i
vilken kryptonycklarna har installerats.

Om kryptonycklar till en annan KM-doman har installerats ska KMC-teknikern genomféra en
funktionstest for att sdkerstalla att ombordutrustningen kan kontakta nédvandiga RBC:er i den
andra KM-domanen.

Om kryptonycklar har installerats som ska anvandas for interoperabel trafik ska KMC-
administratéren informera KMC-administratoren i den berérda KM-domanen om att
kryptonycklarna &r installerade i ombordutrustningen.

Markutrustning

Nér operatoren i KMC genererar kryptonycklar till ombordutrustning eller tar emot
kryptonycklar fran annan KMC, ska dessa goras tillgangliga i god tid for ansvarig
nyckeluthamtare/installator i marksystemet. I det fall som kryptonycklar tas emot fran annan
KMC for installation.

Né&r nya nycklar blir tillgangliga skickas automatisk ett e-postmeddelande till angiven

kontaktperson for ERTMS-enheten. Mottagaren av e-postmeddelandet ska se till att
kryptonycklarna blir uthdmtade och installerade.
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3. Behorig nyckeluthamtare ska logga in pa Trafikverket KMC och hamta ner de nya
kryptonycklarna.

Amn: Om sarskilda behov foreligger kan kryptonycklar distribueras pa annat satt. En
forutsattning ar att kryptonycklarnas sekretess inte dventyras. Kryptonycklarna far endast
overlamnas till person som har rétt att hamta ut kryptonycklar fran Trafikverkets KMC.
Speciell hansyn ska tas till kraven i avsnitt 10.

4. Kryptonycklarna ska installeras i avsedd ERTMS-enhet.

5. Kuvittensfilen som genereras under installationen av kryptonycklarna ska av den behériga
nyckeluthamtaren laddas tillbaka till Trafikverkets KMC, genom att ater logga in pa KMC.
Nér kvittensfilen laddas upp, bekraftar nyckeluthdmtaren att kryptonycklarna ar korrekt
installerade.

Anm: Kvittensfil skapas endast i utrustning som stodjer Trafikverkets specificerade granssnitt,
FFFIS KMC — RBC. Anvénds utrustning som inte stodjer Trafikverkets granssnitt, ska en
bekraftelse skickas till Trafikverkets KMC, som anger ETCS-ID for den markutrustning i
vilken kryptonycklarna har installerats.

6. Om kryptonycklar har installerats som ska anvands i interoperabel trafik, ska KMC-
administratdren informera KMC-administratdren i den berérda KM-doméanen om att
kryptonycklarna &r installerade.

8.4 Bekraftelse

Nar Trafikverkets KMC har gjort en andring av ndgon av de uppgifter som har lamnats under nagon
av punkterna i avsnitt 8, ska en bekraftelse skickas till kontaktpersonen for den organisationen som
ager eller ansvarar for aktuell enhet. Om organisationens kontaktperson far en bekraftelse dar
uppgifter som inte stammer, sa skall denne snarast meddela detta till Trafikverkets KMC.

9 Sparbarhet

9.1 Dokumentering

Det &r viktigt att handelser och atgéarder dokumenteras. | avsett sakerhetsskapet ska en parm forvaras
tillsammans med klientdatorn. | parmen ska aktiviteter i Trafikverkets KMC antecknas, sa att det &r
mojligt att uppratthalla sparbarhet. Foljande forteckningar ska finnas:

Aktivitetslogg: En kronologisk loggbok dér dagliga aktiviteter handelser ska antecknas i form av
datum och aktivitet.

Kontaktpersoner och nyckeluthamtare: Kontaktuppgifter ska hallas uppdaterade och aktuella. Den
anslutande organisationen har i under anslutningsprocessen lamnat kontaktuppgifter till minst en
kontaktperson och en e-postadress for information om att kryptonycklar finns att hamta. Uppgifterna
far anvandas for ge behdrighet samt ta kontakt och formedla information som berdr kryptonycklar
eller Trafikverkets KMC.

Register 6ver anslutna ERTMS-enheter: Uppgifterna ska hallas uppdaterade och aktuella.
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9.2 Personuppgifter

Hanteringen av personuppgifter som i KMC-applikationen/databasen eller i parmen ska folja svensk
lagstiftning om personuppgifter, vilket bland annat innebér att uppgifterna endast far sparas under en
begransad tid.

Uppgifter i KMC-applikationens transaktionslogg far for narvarande inte sparas langre an 10 ar. Det ar
mojligt att ta bort eller andra anvandarnamn i transaktionsloggen, men detta far endast genomforas
efter godkannande fran KMC-administratoren.

10 Sakerhet

10.1 Hantering av oskyddade nycklar

En kryptonyckel anses skyddad om den &r krypterad med en krypteringsalgoritm som &r minst lika
stark som 3DES (TDEA med tre skilda nycklar) eller om den &r lagrad i en sdker modul som har
godkénts av Trafikverket.

All teknisk utrustning som innehaller eller kan innehalla oskyddade kryptonycklar ska héllas under
sadan kontroll att ingen obehorig kan fa tillgang till kryptonycklarna.

Om utrustning eller lagringsmedia som har anvants till att lagra oskyddade krypteringsnycklar ska
bytas ut eller kasseras, ska informationen forstoras pa ett sadant satt att ingen information kan ga att
aterstalla.

10.2 Rojda nycklar

Om utrustning eller lagringmedium har forsvunnit eller att kryptonycklar har eller misstank ha blivit
exponerade for obehdrig person ska detta snarat meddelas till Trafikverkets KMC. Den som lamnar en
anmaélan ska forsékra sig om att anmalan har tagits emot. Trafikverkets KMC ska sharast mojligt
skicka en bekraftelse till den person som ldmnat anméalan om att anmélan &r mottagen.

Beslut om en nyckel ar r6jd och beslut av nédvandiga atgarder ska fattas av Trafikverket. Om en
nyckel anses vara rgjd ska berérda kryptonycklar snarast ersattas med nya. KMC-administratoren ska
meddela beslutet till den som l&mnat in anmalan.

Vid misstanke att krypteringsnycklar har rojts ska KMC-administratoren informeras och dérefter

sammankalla till ett sakerhetsrad som ska ta beslut om nodvandiga atgarder. Sékerhetsradet ska
protokollféra maotet och beslutet.

10.3 Kontaktpersoner

Vid anslutning till Trafikverkets KMC i avsnitt 8.1 ska kontaktperson anges. Endast den angivna
kontaktpersonen tillats:

e Lamna och andra uppgifter som rér kontaktperson eller nyckeluthdmtare.
o Registrera eller avregistrera ERTMS-enheter.

o Begadra uttrade ur Trafikverkets KMC.
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11 Hjalpmedel och referenser

11.1 Hjalpmedel
Inga hjalpmedel finns for detta dokument.

11.2 Referenser
[1] TSD Trafikstyrning och signalering (hdghastighet), kommissionens beslut 2006/860/EG.

[2] TSD Trafikstyrning och signalering (konventionell), kommissionens beslut 2006/679/EG.
[3] SUBSET 038, Off-line Key Management FIS, UNISIG, v2.1.9

[4] SUBSET-091, Safety Requirements for the Technical Interoperability of ETCS in Levels 1 & 2,
UNISIG, v2.2.11 och v2.5.0

18 (18)

BVF 1544.60101, Trafikverkets KMS Regler for hantering av ERTMS kryptonycklar, ver. 1.0



	1 Syfte
	2 Omfattning 
	3 Definitioner och förkortningar
	3.1 Definitioner
	3.2 Förkortningar

	4 Ansvar
	5 Krav
	6 Trafikverkets KMS 
	6.1 Beskrivning
	6.2 Roller
	6.2.1 KMC-administratör
	6.2.2 KMC-operatör
	6.2.3 KMC-tekniker

	6.3 Behörighet
	6.3.1 Behörighetsnivåer i KMC-applikationen 


	7 Teknik
	7.1 Teknisk miljö
	7.2 Gränssnitt
	7.2.1 Inom Trafikverkets KM-domän
	7.2.2 Mot andra KM-domäner

	7.3 Teknisk utrustning

	8 KMS Drift och underhåll
	8.1 Anslutning till KMC
	8.1.1 Trafikverkets ERTMS-enheter
	8.1.2 Icke Trafikverkets ERTMS-enheter
	8.1.3 Lämna KMC 
	8.1.4 Ändring av registrerade uppgifter

	8.2 Registrering av ERTMS-enhet
	8.2.1 Registrering
	8.2.2 Avregistrering

	8.3 Hantering av kryptonycklar
	8.3.1 Ombordutrustning
	8.3.2 Markutrustning

	8.4 Bekräftelse

	9 Spårbarhet
	9.1 Dokumentering
	9.2 Personuppgifter

	10 Säkerhet
	10.1 Hantering av oskyddade nycklar
	10.2 Röjda nycklar
	10.3 Kontaktpersoner

	11 Hjälpmedel och referenser
	11.1 Hjälpmedel
	11.2 Referenser


